SENSOR
S FORSAKRING

/

Forsakringsvillkor

Formogenhetsbrott SF602:1

Galler fran 2023-01-01



Sarskilt villkor

Formogenhetsbrott SF602:1

Genom detta sarskilda villkor utdkas forsakringen till att omfatta skada vid formogenhetsbrott.

Detta villkor galler som tillagg till Allmanna villkor Foretag SFo1 och villkor Foretagsforsakring SF20.

1. Vem galler forsakringen for

Forsakringen galler for forsakringstagaren och avser i forsakringsbrevet angiven verksamhet.

2. Nar galler forsakringen

Forsakringen galler for skada som intraffar under den tid forsakringen ar i kraft.
Skada anses intraffad vid tidpunkten for brottet.

3. Var galler forsakringen

Forsakringen galler vid skada som intraffar inom Norden'.

4. Forsakringsbelopp

Forsakringen galler med det forsakringsbelopp som anges i forsakringsbrevet.
Det forsakringsbelopp som ska tillampas ar det belopp som gallde vid tidpunkten for den forsta brottsliga handlingens férévan-
de.

4.1 Flera skador under samma forsakringsar

Forsakringsbolagets ersattningsskyldighet ar vid skada till foljd av brottsliga handlingar begransad till forsakringsbeloppet for
under ett och samma forsakringsar intraffade skador.

4.2 En skada som hanfors till flera forsakringsar

Forsakringsbolagets ersattningsskyldighet ar vid skada till foljd av brottsliga handlingar, som en eller flera personer gemensamt
begatt, begransat till forsakringsbeloppet, oavsett om skadan hanfors till ett eller flera forsakringsar.

5. Sjalvrisk

Sjalvrisk ar den del av skadebeloppet” som den forsakrade far betala vid varje skada.
Formogenhetsbrottsforsakringen galler med en sjalvrisk som anges i forsakringsbrevet. Om ingen sjalvrisk anges ar den 50% av
basbeloppet”.

Vid flera skador till folid av brottsliga handlingar, som en eller flera personer gemensamt begatt, tillampas en sjalvrisk oavsett
om skadorna hanfor sig till ett eller flera forsakringsar. Sjalvrisken baseras pa det basbelopp” som gallde vid tidpunkten fér den
forsta brottsliga handlingens forévande.
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6. Vad galler forsakringen for

Atagande
Vid skada som forsakringen galler for och som overstiger sjalvrisk enligt avsnitt 5 atar sig bolaget att
betala den skada som fororsakats den forsakrade
vid krav pa skadestand pa grund av konstaterat formogenhetsbrott eller dataintrang utreda och forhandla om eventuell
skadestandsskyldighet
betala det skadestand som den forsakrade ar skyldig att betala enligt punkt 6.1 Formogenhetsbrott
betala skaliga kostnader for rattegang.

Lagakraftvunnen dom

Forsakringen galler endast om garningsmannen domts for handlingen genom en lagakraftvunnen dom

eller - om garningsmannen inte domts - den forsakrade har presenterat sadan tillforlitlig utredning som har visat att det ar stallt
utom allt rimligt tvivel att brott begatts av garningsmannen.

6.1 Formogenhetsbrott

Bolaget atar sig - att vid skada som omfattas av forsakringen och som overstiger avtalad sjalvrisk - att betala den skada (forlust)
- aven skadestand - som asamkas den forsakrade genom att arbetstagare” hos denne gjort sig skyldig till nagot av féljande |
brottsbalken angivna brott:

forskingring, undandrakt, eller grov forskingring,

bedrageri, bedragligt beteende eller grovt bedrageri,

stéld, snatteri eller grov stold,

troléshet mot huvudman, dock endast i den man den forsakrade kan visa att syftet varit att bereda nagon vinning.

Vid skadestandskrav mot den forsakrade till foljd av brottslig handling som omfattas av forsakringen, galler forsakringen for ska-
destandsskyldighet som foljer lag eller allmanna bestammelser som ar utfardade av branschorganisationer inom den forsakra-
des verksamhetsomrade.

6.2 Dataintrang

Forsakringen omfattar direkt ekonomisk skada - dock inte skadestand - som asamkas den forsakrade till foljd av att nagon i
syfte att uppna ekonomisk vinning for sig sjalv eller att nagon annan begar en brottslig handling gentemot den forsakrade och
darmed gor sig skyldig till dataintrang eller i brottsbalken upptaget formogenhetsbrott.

7. Vad galler forsakringen inte for

Forsakringen galler inte for
- Skada som den forsakrade kan fa ersattning for genom annan forsakring.
Ranta pa uppkommen kapitalforlust.
Utrednings- och revisionskostnader for att faststalla skadans omfattning aven om kostnaden uppkommit i samband med
rattegang.
Skada genom forlust av goodwill.
Skada till foljd av datavirus eller s k malware”
Skada dar lagervardering eller resultatrakning ar enda beviset pa forlusten.
Skada som den forsakrade framkallat eller framjat uppsatligen eller genom grov vardsloshet, aven om han var i sadant
sinnestillstand som forutsattes for straffrinet enligt brottsbalken.
Skada eller féljdskada, varken direkt eller indirekt, som drabbar forsakrad genom dataintrang eller formogenhetsbrott enligt
ovan, som sker hos eller gentemot annan an den férsakrade.
Skada till folid av, eller som har samband med utpressning.
Formogenhetsbrott eller dataintrang som begatts i syfte att uppna ekonomisk vinning for nagon av de forsakrade.
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7.1 Undantagna personer

Forsakringen galler inte for skada (forlust) som asamkas den forsakrade av
den som ager vasentlig andel i det forsakrade foéretaget eller foreningen, eller som har vasentligt inflytande pa dess verk-
samhet,
bolagsman i handelsbolag eller kommanditbolag,
styrelseledamot eller VD (detta undantag galler inte styrelseledamot i féreningsverksamhet).

8. Sakerhetsforeskrifter

Det aligger den forsakrade att minst en gang varje forsakringsar foreta inventering av maskiner och kontorsinventarier mm samt i
Ovrigt foreta inom den férsakrades verksamhetsomrade brukliga kontroller och revisioner.

Det aligger vidare den forsakrade att folja av datainspektionen meddelade féreskrifter samt évriga lagar och forordningar eller
myndigheters foreskrifter som ar tillampliga i den forsakrade verksamheten.

Forvaring av originalprogram

Originalexemplar av programvara ska férvaras pa sadant satt att inte originalexemplaret och installerade program kan skadas vid
samma skadetillfalle.

Nar det finns bevis pa nyttjanderatt (licensavtal), kan som alternativ till ovanstaende vara att originalexemplar av programvara
och bevis pa nyttjianderatt forvaras pa sadant satt att dessa inte kan skadas vid samma skadetillfalle.

Detta innebar att programvaran i original och installerade program, alternativt programvaran i original och bevis pa nyttjanderatt,
ska férvaras i skilda byggnader.

Rutin for sakerhetskopia
Sakerhetskopia ska framstallas dagligen under arbetsdag eller med den hogre frekvens som vanligen tillampas inom den for-
sakrades verksamhetsomrade. Sakerhetskopia ska vara korrekt och funktionsduglig.

Forvaring av sakerhetskopia

Sakerhetskopia av information som datoranvandaren lagrat pa datamedia” ska forvaras skild fran originalet pa sadant satt att
kopian och originalet inte kan skadas vid samma skadetillfalle.

Detta innebar att original och sakerhetskopia ska forvaras i skilda byggnader.

8.1 Pafoljd vid asidosattande

Har sakerhetsforeskrift inte folits ldAmnas endast ersattning for skada i den man skadan skulle ha intraffat aven om féreskriften
hade foljts.

9. Atgarder vid skada

9.2 Anmalan om skada och raddningsplikt

Upptacker den forsakrade att formogenhetsbrott forévats eller dataintrang skett eller misstanks detta, ska den forsakrade - aven
om ersattning inte begars - snarast underratta bolaget om forhallandet. Det aligger den forsakrade att i méjligaste man avvarja
skada och begransa skada som kan befaras vara omedelbart forestaende. Om den férsakrade inte iakttar sina skyldigheter en-
ligt denna punkt och férsummelsen har medfért skada for bolaget, kan den ersattning som annars skulle ha betalats helt utebli
eller sattas ned efter vad som ar skaligt med hansyn till omstandigheterna.

9.2 Ersattningskrav

Det aligger den forsakrade dels att utreda forlustens storlek, dels att - fér beddmande av bolagets ansvarighet - tillhandahalla
alla tillgangliga handlingar sasom bocker, rakenskaper och brev samt lamna andra upplysningar av betydelse.

Ersattningskrav ska framstallas till bolaget snarast efter det att skadan uppkommit och senast inom ett ar fran det att den forsak-
rade fatt kannedom om sin maojlighet att fa ersattning. Framstalls kravet senare ar bolaget fritt fran ansvar.
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9.3 Polisutredning

Det aligger den forsakrade att begara polisutredning.

9.4 Skadestandstalan

Foranleder skada att atal vackes, ska den forsakrade pa bolagets begaran féra skadestandstalan.

9.5 Bedragliga uppgifter

Om den férsakrade svikligen uppger, fortiger eller doljer nagot av betydelse fér skadans bedomning ska ersattningen bortfalla.

10. Skadevardering

Vid skada beraknas skadebeloppet” enligt utomobligatoriska skadestandsrattsliga regler.

10.1 Skadevardering genom skiljeman

Vardering ska, om den férsakrade eller forsakringsbolaget sa pafordrar, verkstallas av skiljeman enligt lagen om skiljeman.

11. Skadeersattning

11.1 Tillrattakommen egendom

Forsakringstagaren ager - fore bolaget - ratt att tillgodogora sig vardet av tillrdttakommen egendom (aven pengar) i den
utstrackning totalt skadebelopp overstiger summan av forsakringsbelopp och sjalvrisk. Bolaget ager ratt att tillgodogora sig
aterstoden, dock aldrig mer an utbetald ersattning.

Kommer egendom tillratta for vilken ersattning utgetts tillkommer aganderatten bolaget, och egendomen ska snarast stallas till
bolagets forfogande. Den forsakrade far dock behalla egendomen om han utan dréjsmal aterbetalar darfér erhallen ersattning.

11.2 Arbetstagares” fordran

Vid berakning av skadans storlek ska - i den man sa lagligen kan ske - avdrag goras for fordran som arbetstagare”, vilken begatt
brottet, har gentemot den férsakrade.

12. Definitioner

Med tillagg till Foretagsforsakring SF20 galler féljande definitioner.
Under detta avsnitt finns det ord som i villkoren ar markerade med asterisk(*) beskrivna.

Arbetstagare
Med arbetstagare forstas aven den for vilken den forsakrade har principalansvar enligt skadestandslagen aven om anstallnings-
forhallande inte foéreligger.

Malware
Med malware avses programkod som ar avsedd att
radera, korrumpera eller forhindra atkomst till data
skada eller férandra ett natverk eller system
inaktivera eller oskadliggora sakerhetsprodukter eller sakerhetsmjukvara.

Med malware avses aven alla former och varianter av datavirus, trojaner, maskar och all annan typ av skadlig kod.



